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Medienkompetenz oder Bedienkompetenz?

,Die beste Grundlage zum Schutz von Kindern und Jugendlichen im Internet
ist der bewusste, kompetente und selbstbestimmte Umgang mit dem
Medium Internet, also das Erwerben von Medienkompetenz.”

(aus http://www.sicher-im-netz.de/sicherheitscheck)




Internetfahige Gerate

Smartphones:

iPhone (i0S)

Android basiert
Windows Phone 7+8+10
RIM OS (Blackberry)
Bada (Samsung)

Symbian

Tablets:

Ihr Fernseher?

iPad (i0S)
Android basiert

lhre Uhr?

MP3-Player:
iIPod (i0S)

Spielekonsolen:
Sony PlayStation
Nintendo Wii

Microsoft X-Box




Was ladst du aus dem Internet

herunter?
Musik - 14, 7%
Videos . 8,8%
spiele [0 61,8%




... deine Lieblingsinternetseiten?

1. YouTube (11 von 29) (SiiSiSgeicchiznny
2. Spiele-Affe (8 von 29)Biivaichatmogiichiy

3. Appstore (GoogIePIay)_
spielen allgemein

Bilderseiten

Landwirtschaftseiten




Sicherheit vor
jugendgefahrdenden Inhalten

Youtube: Ganz nach unten scrollen

Yﬂ“ Tll I]E ..!.ﬂ Sprache: Deutsch ~ Land: Deutschland Sicherer Modus: Aus ~

Sicherer Modus

s Im sicheren Modus werden Videos mit unangemessenen inhalten ausgeblendet, die von Nutzern gemeld
» Im sicheren Modus ist aulierdem Google SafeSearch aktviert. Wird der sichere Modus ausgeschaltet, w
+ Der sichere Mogus wird immer akiniert, wenn du dich uber dieses YouTube-Konto anmeldest.

er W
auch i

. An . Aus
Sicheren Modus in diesem Browser sperren
Die Sperrung des sicheren Modus verhindert, dass andere Personen die entsprechenden Einstellungen in diesem Brc

Speichern




Sicherheit vor
jugendgefahrdenden Inhalten

Sucheinstellungen

UK GO0
Tl

Y .
crweiterte Suche

Google-Suche Auf gut Gliick!
Protokoll
Hilfe zur Suche
Datenschutzerklarung & Nutzungsb Feedback geben



Sicherheit vor
jugendgefahrdenden Inhalten

SafeSearch-Filter

Aktivieren Sie SafeSearch, damit sexuell eindeutige Inhalte aus lhren Suchergebnissen herausgefiltert
werden.

stoRige Ergebnisse filtern  SafeSearch fiir Anderungen sperren




< Allgemein

Mobile Daten begrenzen .
HD-Videos nur iiber WLAN streamen

Uploads
Netzwerkeinstellungen fiir Uploads festlegen

3@ 9.4 B 1536

Standort fur Video
Angezeigte Videos n

Einstellungen

filtern

Datenschutzerklarung

Eingeschrankter Modus

Hilfe & Feedback Im eingeschrankten Modus werden
potenziell unangemessene Videos
ausgeblendet. Kein Filter ist zu 100 %

Abmelden zuverlassig, aber die meisten bedenklichen

. Inhalte sollten dadurch blockiert werden.
B A |

Statistiken fur Computerfreaks aktiv..




Welche Risiken hat Handygebrauch?

Ablenkung durch Handy (z. B. bet Hausaufgaben) $.1%
uniiberlegt Daten preisgeben

Nachrichten von Fremden bekommen

hohe Kosten verursachen
Kommunikationsstress empfinden

Kontakt mit nicht kinder-/jugendfreien Seiten

schulische Probleme durch starke Handynutzung

Auszug einer Umfrage unter 500 11- bis 14-Jahrigen aus

Knop, Karin; Hefner, Dorothée, Schmitt, Stefanie,
Vorderer, Peter: Mediatisierung mobil. Handy- und Internetnutzung von Kindern und Jugendlichen.

Leipzig (Vistas), 2015. Schriftenreihe Medienforschung der Landesanstalt fur Medien Nordrhein-
Westfalen (LfM), Band 77. ISBN 978-3-89158-616-7.

http://www.lfm-nrw.de/foerderung/forschung/abgeschlossene-projekte/schriftenreihe-medienforschung/



http://www.lfm-nrw.de/foerderung/forschung/abgeschlossene-projekte/schriftenreihe-medienforschung/
http://www.lfm-nrw.de/foerderung/forschung/abgeschlossene-projekte/schriftenreihe-medienforschung/

Gehirn-Bildung

A Geborgenheit & Gemeinschait
aktives Teilnehmen,

Bildung Geben & Helfen

Bewegung
gesunde Erndhrung

Bindung, Familie
sinnvolle Arbeit

Enkel & Ehrenamt
Tanzen, Singen, Lachen

Musik

Stress
Multitasking

dauernd

_ Welt online . 5 i
mit Handen Arbeitslosigkeit
be-greifen Sucht Krankheit
Computer- _.Schiafmangel
Zwei- spiele Ubergewicht sozialer Abstieg
sprachig- : r
p e g geringe Bildung Vereinisamuno

Spiele- falsche Ernahrung
l :
Komsbian Schulprobleme Depression, Demenz

1A

Prof. Dr. Dr. Manfred Spitzer, Universitatsklinik Ulm

DVD Aufmerksamkeitsstérungen Tod
Video
Spracheniwicklungssiérungen
Kindheit Jugend 20-50 Alter hohes Alter



Einfluss auf die Konzentration

Bis zu 20 Minuten braucht es, bis man
nach dem “Nachrichten-Checken”
wieder voll konzentriert ist

(Ron Friedman, Sozialpsychologe).




APP Tipp (Android)

Kids Place + Kids Place Screen Time

Vol ysisitiuirtts

Protects and childproofs yof ’
ﬁ Parental Control and Child Lock

® Block Phone Cals and Texts

Block Marketplace
@ Block App Downiloads.
A Tmariode
& ' Kids Place Mit & Kids Place Screen Time [
‘ | Kindersicherung kiddoware
i | kiddoware <8 USK ab 0 Jahren

0| USK ab 0 Jahren

INSTALLIEREN

c@00 =200

Downloads 276 & Tools Ahnlich

Downloads 12.559 2 Unterhaltung Ahnlich
Kindersicherung fiir wie viel Zeit und zu

Android Kindersicherung. Schiitzt Kinder, welcher Zeit des Tages verbringen Kinder
Daten und Anwendungen. auf Tablets

WEITERLESEN WEITERLESEN




Einstellungen — Sicherheit

Gerateadministratoren

<  Apps mit Nutzungsdaten... :

Nutzer " :
» — Google Play-Dienste
Kids Place Sicherheit A A
Diese Berechtigungen werden
- benétigt, damit Kids Place nicht Kids Place
deinstalliert werden kann. Sie ﬁ A
’ n

missen diese Rechte spater

Kids Screen Time
An




Kids Place - Funktionen (Auszug)

e PIN-Schutz fur alle Einstellungen
e bestimmte Apps gezielt erlauben
e Wlan-Zugang von Apps ein/ausschalten

e einfaches Zeitschloss
(z.B. Handy wird nach 60 Minuten gesperrt)

e Lautstarke feststellen




Kids Place Screen Time
- Funktionen (Auszug)

e Nutzungszeiten bzw. Uhrzeiten fur
jedes APP einzeln einstellbar

e Tagliches Gesamtnutzungslimit einstellen




Chico Browser - 29,95€ - 24 Monate

Salfeld

CHICO BROWSER

ChicoBrowser
Salfeld Computer GmbH
{0’ USK ab 0 Jahren

Wird installiert...




Medienkompetenz

Gemeinsam surfen:

e Begleiten Sie Ihre Kinder bei Ihren (ersten) Online-Erfahrungen.

e Oft genugt es, in Rufweite zu sein und in (un)regelmalligen Abstanden zu
kontrollieren.




Medienkompetenz

e Sprechen Sie mit Ihren Kindern Gber gemachte Erfahrungen im
Internet.

e Vereinbaren Sie, dass lhr Kind Ihnen die Seiten zeigt, die ihm
unbehaglich waren oder sogar Angst gemacht haben.




Was passiert in einer (!) Minute auf Facebook?

m Bestatigte Freundschaften: 98.000
m Event Einladungen: 74.200

m Getaggte Fotos: 66.150

m Hochgeladene Fotos: 135.000

m  Kommentare: 510.400

m Likes: 382.850

m Messages: 231.600

m Pinnwand Eintrage: 79.350

m Shared Links: 50.000

m Status Updates: 92.550
e Quette i asrzremnien e e (20 1y


http://www.seo-united.de

Klaus erklart Facebook



https://www.youtube.com/watch?v=LzovLPYcjdI
https://www.youtube.com/watch?v=LzovLPYcjdI

Problem:
Facebookpasswort = E-mailpasswort

Was folgte dann?

e Jemand fand das Passwort heraus

e Passworter wurden geandert

e pornografische Bilder wurden hochgeladen

e die Person verschickte Nachrichten unter falschem Namen, beleidigte
Leute in der Kontaktliste usw.

Polizei wurde informiert, Anzeige erstattet.




Vorsichtsmafnahmen - Passworter

Viele sichere Passworter

Beispielsatz: Der Wald hat viele Bdume
D3rWaldhatvileBaume-FBO1
DWhvB-FBO1

DwhvB-Google01

e Tipp: Passworter in einem verschlossenem Kuvert an einem sicheren Ort
aufbewahren, der den Eltern bekannt ist.




Vorsichtsmafdnahmen - Google

Anmelden in zwei Schritten aktivieren (Smartphone APP)

Bestatigung in zwei

Schritten naa—"

Schitzen Sie lhr Konto vor
Angreifern: Nutzen Sie lhr
Passwort und lhre
Telefonnummer.

Jetzt starten




Vorsichtsmafnahmen - Facebook

Anmelden in zwei Schritten aktivieren (Smartphone APP)

&¥ Allgemein
| Sicherheit

[[5 Privatsphare
{1 Chronik und Markierungen
e Blockieren

&3 Benachrichtigungen

[® Handy
Abonnenten

B Apps

[ii Werbeanzeigen
== Zahlungen

#* Supportkonsole

ﬁ Videos

Sicherheitseinstellungen

Anmeldebenachrichtigungen [Du wirst benachrichtigt, wenn jemand versucht, auf dein Konto zuzugreifen.

Anmeldebestitigungen

Codegenerator

Pas rter fiir Apps

Zuverldssige Kontakte

Verwende dein Telefon als zusatzliche Sicherheitsmalinahme, um den Zugriff auf
dein Konto durch andere Personen zu verhindern.

Codegenerator ist aktiviert. [#]

Installiere eine andere Moglichkeit zum Generieren von Sicherheitscodes.
Codegenerator Deaktivieren.

Schlielfen

Verwende anstelle deines Facebook-Passworts oder anstelle von
Anmeldebestatigungscodes besondere Kennwdrter, um dich bei deinen Apps
anzumelden.

Wahle Freunde aus, die du anrufen und um Hilfe bitten kannst, wenn du dich von
deinem Konto ausgesperrt hast.




Problem: beleidigende Kommentare und “likes”
dieser Kommentare

— als “Freund” entfernen

— Person blockieren l

'ﬁlﬂ' Lynn ieweesinlss | love it, So funny

#& Ubersetzung anzeigen
9. November um 00:43 - Gefallt mir

Dieser Kommentar wurde ausgeblendet. /
Erneut anzeigen - Melden - Lynn blockieren




Problem: peinliche Screenshots werden versendet

Selbstverantwortung fur geteilte Bilder und Texte. Eine Verdffentlichung ist
nicht erlaubt

Aber:

Prafung einer Weitergabe schwer maéglich.

AulSerdem:;

Alle Rechte liegen bei Facebook.




Problem: Madchen wird von Fremden mit Namen
personlich angesprochen

Warum waren Namen und Wohnort bekannt?

e Das Profilfoto des Madchens und ihre Daten waren 6ffentlich zuganglich.

e Madchen ist auf dem Foto gut zu erkennen.




orsichtsmafnahmen - Daten

| Ascuen
. e 2012
Informationen aktualisieren
2011
Aktivititenprotokoll anzeigen | ses Geburt

Hans-Horst Helfer

Chronik Info Freunde 2 Fotos Mehr -

PERSONEN, DIE DU VIELLEICHT KENNST Alle anzeigen %

jes

B Wie Hiitet deiiie Adresse? Status || Foto/Video Lebensereignis

Was machst du gerade?

Stralle
Stadt

g Hans-Horst Helfer hat sein Titelbild aktualisiert.
Postleitzahl 2. Okiober 2012 - &

Nachbarschaft

@ Offentlich ~

Uberspringen




Vorsichtsmafdnahmen - Daten

B Wie lautet deine Adresse? u W B e PR

Stralie

Strale
Stadt
Stadt _
Postleitzahl
Postleitzahl .
Machbarschaft
bkl &t Freunde - [
. _ @ Offentlich
@ Offentlich « - Fretiiie
Uberspringen & Nurich
£+ Benutzerdefiniert




Vorsichtsmafdnahmen - Daten

Individuelle Privatsphare

«"  Das mit folgenden Personen teilen
Diese Personen oder | Bestimmie Personen oder List,

Listen Freunde vaon Freunden

Freunde
Bestimmie Personen oder Listen ...

Mur ich 3
diesen Eintrag ebenfalls sehen.

2 Nicht teilen mit

Diese Personen oder
Listen

Anderungen speichern Abbrechen
e




Vorsichtsmafdnahmen - Daten

«"  Das mit folgenden Personen teilen

Diese Personen oder
Listen

£ Nicht teilen mit

Diese Personen oder
Listen

Bestimmte Personen oder Listen ..

seh|

23

i sehr gut Freunde

nn

Anderungen speichern

Abbrechen




Vorsichtsmafnahmen- Daten

ans-Horst Helfer l-'*j Hans-Horst Startseite  Freunde

Informationen akt

Aktivitdtenprotokoll anzeic

Info Freunde 2 Fotos Mehr

Chronik




Vorsichtsmafdnahmen - Daten

AFPPS
B Spiele
wr Anstupser 1

gz Fotos

u Gespeichert
Musik

12+ Spiele-Neuigkeiten

Freune.

g4 test 2
+r Enge Freunde

¢ Familie

1 Bekannte

‘4t Meine Klasse

44 sehr gut Freunde

SEITEN

TestSeite2
a1 Sejten-Neuigkeiten
"] Empfohlene Seiten

"+ Seite erstellen




Vorsichtsmafdnahmen - Daten

Freunde + Liste erstellen | Alle Freunde anzeigen |

4L Meine Klasse o

‘44 sehr gut Freunde

44 test ol
1 Bekannte I+
4 Familie o

~r Enge Freunde 1

@ Eingeschrankt
s



Vorsichtsmafnahmen - Bilder

Problem:;

Das aktuelle Titel- und Profilbild ist IMMER offentlich.




Vorsichtsmafnahmen - Profil

ra Hans-Horst Startseite  Freunde finden -

Verwende Facebook als

TestSeite?

Seite erstellen

Seite verwalten

Werbeanzeigen erstellen

Werbung auf Facebook

Aktivitatenprotokoll
Meuigkeiten-Einstellungen

Einstellungen
Informationen aktual Abmelden

nS—HorSt Helfer Aktivitdtenprotokoll anzeigen  Hilfe

Ein Problem melden

ronik Info Freunde 2 Fotos Mehr «




Vorsichtsmafnahmen - Profil

o Allgemein
! Sicherheit

- Privatsphire

I”™] Chronik und Markier...
e Blockieren

&3 Benachrichtigungen

B Handy
Abonnenten

B Apps

[ii Werbeanzeigen

Zahlungen
&4 Supportkonsole
E Videos



Vorsichtsmafnahmen - Profil

Wer kann nach mir suchen?

Wer kann mithilfe der von dir zur Yerflgung Freunde
gesteliten E-Mail-Adresse nach dir suchen?

Wer kann mithilfe der von dir zur Yerflgung Freunde
gestellten Telefonnummer nach dir suchen?

Mdachtest du, dass andere Suchmaschinen einen Nein
Link zu deiner Chronik enthalten’?




Vorsichtsmafnahmen - Profil

Wer kann mithilfe der von dir zur Verfliigung gestellten Telefonnummer nach dir
suchen?

Das tnfft auf die Mutzer zu, die deine Telefonnummer noch nicht sehen kinnen.

A Alle .
andere Suchmaschinen einen MNein
M8 Freunde von Freunden ik enthalten?

v A% Freunde




Vorsichtsmafnahmen - Profil

Check dein Profil, bevor es andere tun.



https://www.youtube.com/watch?v=n1TroNdzbWg
https://www.youtube.com/watch?v=n1TroNdzbWg

offentliche Bilder und Urheberrecht (872 UrhG)

In einem anderen Fall im Zusammenhang mit einer ungenehmigten
Veroffentlichung auf eBay hat das Amtsgericht (AG) Koln (Az.:142 C 553/06,
Urteil vom 30.04.2007) angenommen, dass ein Lizenzschaden pro Lichtbild,
ohne weitere Kosten beispielsweise fur die Einschaltung eines Rechtsanwalts,
in Hohe von 450,00 Euro angemessen ist.
(http://www.abmahnung-internet.de/)



http://www.abmahnung-internet.de/

Problem:
Anonyme Anmeldung in Trendnetzwerken

Was folgen kann:

e Offentliche und anonyme Beleidigungen (ask.fm)

e anonyme Chats (kik.com, ello.co) sind eine beliebte Plattform fur
Padophile

e Klicksafe.de Video: Prinzessin



https://www.youtube.com/watch?v=8l6rQ-K8w1U

Vorsichtsmafnahmen?

Problem:;

pubertdre Risikobereitschaft
Gruppendruck

Angst etwas zu verpassen
Neugierde




Problem: Sexting - Nacktaufnahmen von sich
selber

Sexting

Rechtslage:

Das Verbreiten und der Besitz von erotischem Bildmaterial Minderjahriger
ist in den meisten Landern verboten.



https://www.youtube.com/watch?v=xDU_T2M2pzo
https://www.youtube.com/watch?v=xDU_T2M2pzo

Problem:
Cybermobbing durch Gruppen

e Cybermobbing

e Mobbing, das 24h am Tag und 7 Tage die Woche dauert.



https://www.youtube.com/watch?v=ahuZSIiyBVg
https://www.youtube.com/watch?v=ahuZSIiyBVg

Einfluss auf das Gefuihlsleben

Wenn ich meine
Nachrichten nicht lese
und sofort beantworte
verliere ich Freunde.




Einfluss auf das Gefuihlsleben

Meine Freundin hat
mit mir Schluss
gemacht.




Einfluss auf das Gefuihlsleben

“Du bist toll!”
Wie meint er das
jetzt?




Mogliche Mafdnahmen

e Feste Surfzeiten vereinbaren (z.B. vor dem Abendessen eine halbe
Stunde)

e Feste Regeln vereinbaren, an die sich auch die Eltern halten (z.B. keine
Handybenutzung wahrend eines Gesprachs).

e Kkein Bildschirmzugang im Kinderzimmer

e Handy auch mal zu Hause lassen




Ausblick?

Bow Life



https://www.youtube.com/watch?v=snV2rZYfLX8
https://www.youtube.com/watch?v=snV2rZYfLX8

Linkstipps

http://www.klicksafe.de/

https://www.handysektor.de/



http://www.klicksafe.de/
http://www.klicksafe.de/
https://www.handysektor.de/
https://www.handysektor.de/

